Déploiement d’une infrastructure
conteneurisée avec Docker
Swarm en haute disponibilité

DUBOIS Rémy
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1.Prérequis :

Je dispose de 3 machines virtuelles Debian 12 connectés a internet pour réaliser ce projet.

Les trois machines virtuelles seront configurées en tant que manager pour assurer la haute
disponibilité.

2.Installation de docker :

Ces actions sont a réaliser sur les trois machines virtuelles :

Mise a jour des paquets :

admin. rduboi1s@L 1SRvDOCKERB1:~% sudo apt update

Installation de docker :

admin. rdubois@L 1SRVDOCKERG1:~% sudo apt install -y docker. iof}

Activer docker au démarrage de la VM :

ice/docker.service

dockerd FR 4 ) 2:5 2713556 lev g="[core] Su
dockerd ;i .

dockerd

dockerd

dockerd

dockerd

dockerd
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3. Docker Swarm:

Initialisation de docker swarm sur la premiére VM :

admin.rdubo1 15RvDOCKERO1:~% sudo docker sw
Swarm init : current node (fsct9gwt2mu

To add a worker to this swarm, run the following command:
docker swarm join -- n SWMTKN-1-0etgmlsn3307pv2csetOe9iokah8ldbagrviixohvhbeld6fs4-eksbmrlgogu2jzibo97teylgm 1

To add a manager to this swarm, run 'docker swarm join-token manager' and follow the instructions.

admin. rdubo sudo docker
To add a r to t arm, run the f

docker swarm join --token SWMTKN-1-0etgmisn3307pv2csetOediokahsldbagrviixohvhbcld6fs4-8rabpdgouugonmxes1dldk7pg 192.168.1.106:2

Rejoindre le cluster avec la seconde VM :

@admin.rdubo1s@L 1SRYDOCKERBZ :~$ sudo docker swarm join --token SWMIKN-1-Betgmlsn330/pv2csetfediokahgldbagrviixohvhbcldets4-8rabp4qBuugonmxetldldkypg 192.168. 1. 106:2:
[sudo] Mot de passe de admin.rdubois :

his node joined a swarm as a manager.

Puis la troisiéme :

admin. rdubo1s@ 15RVDOCKER@3: ~$ sudo docker swarm join --token SWMTKN-1-Getgmlsn3387pv2cset8ediokahdldbagrviixohvhbe ld6Ts4-8rabpdgBuugonmxe6ldldkrpg 192.168. 1.106:2

[sudo] Mot de passe de admin.rdubois :
his node joined a swarm as a manager.

Nous pouvons désormais constater que les trois machines virtuelles font partie du méme nceud

admin. rdubois@L iSRvDOCKER®1:~% sudo docker node 1s
1D HOSTNAME STATUS AVAILABILITY MAMAGER STATUS ENGINE VERSION
Active Leader 20.10.24+dfsgl

fsct9gwt2mupzznaku2lb3mwg *  LiSRvDOCKERG1  Ready Acti
Bplxcorhgb6cwvigfozylkpss L1SRvDOCKER®2  Ready Active Reachable 20.10.24+dfsgl
zyiygnli17s7ig3kqwagdseve2 L 1SRVDOCKERG3  Ready Active Reachable 20.10.24+dfsgl

5. GlusterFS:

GlusterFS va nous permettre de créer un volume partagé entre les trois machines virtuelles.
Sur les trois machines virtuelles :
Installation de GlusterFS :

Edm1in. rdubois@L 1SRVDOCKERGL:~% sudo apt install glusterfs-server

Activer GlusterFS au démarrage de la VM :

admin.rdubois@L 1SRvDOCKEROL:~% su

Sur la premiére VM :
Liaison avec le GlusterFS de la seconde VM en spécifiant son IP :

admin.rdubois@L iSRVDOCKERG1:~% sudo gluster peer probe 192
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Nous pouvons constater que les deux autres VMS font partie du cluster GlusterFS.

padmin. rdubois@l 1SRvDOCKERE1 :~% sudo gluster peer status
Number of Peers: 2

Sur chaque machine virtuelle :
ILfaut créer le dossier pour le volume a répliquer :

admin.rduboi1s@L 1SRvVDOCKERB3: /% s 1 1 fgluster/portailner

Sur la premiere VM :

Création du volume répliqué :

admin. rou.otu@L1vaDU|hER03 ,$ sudo g ther uo Lume create porta1ner data rep_Lca 3 192.168.1.106:/
i : i ,g]u~ter,porta1ner data

Sur chaque machine virtuelle :
Création du dossier pour le montage :

admin.rdubois@L 1SRVDOCKERG1: /% sudo mkdir /mnt/portainer_data

Montage du volume répliqué :

bdmin. rdubois

static file

=dump=>

extd errors=remount-ro @

UUID= bdb4c043 : 5fo6 none Swa s e
Jfdev/sre fmediafcdromﬂ udf.LqubbU user,noauto 5]

5: /portainer_data /mnt/portainer_data glusterfs defaults, netdev 6 af]
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5. Déploiement d’un conteneur Portainer en HA :

Sur la premiéere VM :

Création du réseau pour prévoir U'installation du reverse proxy :

able portainer_proxy_netfl

bdmin. rdubois@L 1SRVDOCKERA1:~% docker network create --driver owverlay --attac

Création d’un fichier docker compose :

admin.rdubois@L 1SRVDOCKERG1:~% sudo nano docker-compose-portainer.yml

portainer/portainer-ce:latest

: replicated

[node.role == manager ]

-failure

ner_proxy net
nt:
Europe/Paris

Déployer la stack portainer :

docker-compose-portainer.yml portainer

Edmin. rdubois@L 1SRVDOCKEROL:~$ sudo docker stack deploy -c
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Nous pouvons ensuite constater que notre conteneur portainer a bien été déployé et répliqué
sur les 3 machines virtuelles.

bdmin. rdubois@L1SRvDOCKER®1:~% sudo docker service l1s
) NAME MODE REPLICAS IMAGE PORTS
porta replicated 3/3 portainer/portainer-ce:latest *:0000->9000/tcp
s@LiSRvDOCK

portainer.io

New Portainer installation

> the: initial administrator user.
Username admin.rdubois

Password sssssssssssss

Confirm password ssssssssssacs

Create user

Restore Portainer from backup

Des tests de tolérance peuvent étre réalisés, une VM peut étre coupé le service sera basculé sur
un autre VM. Ce systéme supporte la coupure de qu’une machine virtuelle car GlusterFS a
besoin de la majorité pour garantir la cohérence des données.
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